EZProxy — novy rozmér vzdaleného pristupu k e-zdrojim

NezZ zapocnete se studiem tohoto dokumentu, zodpovézte si otazku:
»Jsem studentem ¢1 zaméstnancem fakulty vlastnicim priikazku UK a
funkcéni CAS ucet?
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Jdi na Obsah

I. EZProxy — kdyz ,,vzdalené* znamena ,,pohodIné

Teoretické charakteristiky

1, EZProxy je rozhranim snazicim se drZet ideje ,,dobré rozhrani je takové, ke
kterému neni tfeba zadny manual®... Takze je vlastn¢ zbyte¢né dale Cist toto
pojednani ©.

2, EZProxy je nositelem dalsi ptibuzné ideje: ,,program nesmi byt samoucelny*; ¢im
méné nastavovani, klikani a loadingti, tim rychlejsi a pohodIné;jsi préace.

3. EZProxy je praktickym uplatnénim technologii CAS a Shibboleth'.

4, EZProxy je vedle uvedenych bodi pfedev§im a hlavné rozhranim umoziujicim
pfistupovat k elektronickym zdrojim vzdalené a ptfitom pohodIné.

Praktické charakteristiky a jejich dopady

1, Principielni vlastnosti EZProxy je schopnost predavat informaci o identité
uzivatele (jako abonenta ¢i platného ¢lena predplatitelské instituce) do dalSich rozhrani a
portalt. To v praxi znamena, ze 1ze bez problému pouzivat agregatory linkli a databaze jako
napt. EZB, PubMed, WoS ¢i Scopus k ptimému ptistupu k fulltextiim, které se nachazeji
mimo stranky doty&ného agregatora ¢i databaze.” Tim se stird nejpodstatnéjsi rozdil mezi
lokalnim a vzdilenym pristupem.

2, EZProxy naplno vyuziva prostiedi prohlizece. Z vné¢jSiho pohledu jej tedy
vedle logovaci obrazovky tvoii jenom linky do databéazi — tedy Z4dna slozitd menu a submenu,
zadny dalsi program instalovany do PC, zadné dalsi neobvyklé plug-iny do prohlizece. Nic
takového! EZProxy je jednoduchy, piehledny a hlavné: perfektné fungujici. Navic to ptinasi
nekteré dalsi vyhody, které nejsou na prvni pohled zjevné:

- pfistup je na standardnich portech (80 - HTTP, 443 - HTTPS)

- na pocitace uzivatell neni nutné instalovat zadné dodatecné zasuvné moduly

- ptistup je dostupny v béznych prohliZec¢ich, je nezavisly na platformé a OS,

EZProxy lze tedy provozovat i pod linuxovymi distribucemi a Mac OS.

3, pro autentikaci jsou vyuZivany univerzitni ¢ty a pristup je v prostiedi
shibbolethového Single-Sign-On (SSO), tedy autentizace pomoci CAS. To znamena, Ze se
v EZProxy kumuluji zdroje vice instituci. Takze napi. zaméstnanec 1. a soucasn¢ i 2. LF bude
mit ve svém uctu zdroje obou fakult (pokud se od sebe 1isi a pokud jsou odlisné zdroje
nakonfigurovany pro vzdaleny pfistup).

' K obojimu podrobngji v dalsich pasazich.

? Toto neni ve vzdaleném piistupu takova samoziejmost, jak by se mohlo na prvni pohled zdat. Dlouho byla tato
vymozenost vyhrazena pouze pristupiim z lokalni sité, kde je situace podstatné jednodussi, nebot’ navenek vici
celému internetu vystupuje PC s jedine¢nou IP, ptip. IP proxy serveru. Poskytovatelim fulltexti potom staci
jenom znat konkrétni IP ¢i jejich rozsahy, aby mohla autentizace probéhnout automaticky na pozadi.



EZProxy obrazem — rychly intuitivni navod

1, ucel uvodniho rozhrani je jediny — dat uzivateli na vybér, zda chcete s EZProxy
komunikovat ¢esky nebo anglicky:

KHIHOVNI BLUZBY INFORMAGNIHO SYSTEMU UNIVERZITY KARLOVY

Vitejte na EZproxy portalu Univerzity Karlovy Welcome to Charles University EZproxy Portal

EZproxy allows you to work from anywhere
with Charles University e-resources. EZproxy is a part of Library
Services at Charles University.

. S L
L~ S

> > PFihlaste se pomoci svého univerzitniho Uétu < < > > Log in with your university personal number < <

EZproxy server Univerzity Karlowy je provozovan jake jedna z knihovnich
aplikaci Informacniho systému Univerzity Karlowy v Praze.

EZproxy pouiva Univerzitni Centralni autentizaéni sluZby - pfihlagujte  EZproxy is using University Central Authentication Service - log in with

se univerzitnim osobnim éislem a Vami nastavenym heslem. Nedafi  your university personal number and password. Cannot log in? Reset
se Vam piihldsit? Nastavte si noveé heslo. your passwaord.

Ifyou are experiencing any difficulties when trying to log in, please

Fokud mate problém s pfihlasenim, kontalktujte nas, prosim. R

2 , Na nasledujici strance (ja si zvolil Ceskou verzi) zadate své uzivatelské jméno a
heslo.

Stranka vyZaduje pfihlaseni pomoci Centralni autentizaéni sluzby UK!

Jako pfihlaSovaci jméno zadejte své osobni €islo, které najdete
Centralni autentizaéni sluzba UK pod fotografii na prikazu UK. MiZete také pouZit fakultni
I AU pfihlaZovaci jméno spolu s domeénou (napf.
N novak@fakulta.cuni.cz).

Pfi zadani hesla dbejte na spravné nastaveni klavesnice (jazykova

Heslo: . o .
‘— verze, mala-velka pismena, prohozeni Za'Y).

Z bezpeénostnich divodi se po ukonéeni prace odhlaéte a
Upozormnit pfed pfilaZenim k jiné aplikaci. zaviete okno prohlizece!

Prihlasit English Czech




3, Gratuluji, prave jste vstoupili do nitra rozhrani EZProxy. Nyni jiz zbyva jediné —
zvolit si zdroj, s nimz hodlate pracovat. Odkazy na zdroje jsou fazeny abecedné,
maji ,,klasickou* podobu modrych webovych link.

KHIHOWN SLUZEY INFORMASNIHO SYSTEMU UNIVERZITY KARLOVY

EZproxy portil Univerzity Karlovy Charles University EZproxy Portal

Nabidka elektronickych informaénich zdroji - seznam List of available electronic information resources

Vase IP adresa: Your IP address:

ARTstor - UK (zkugebné& 10 3. do 9.4 2009}

Arnerican Chemical Society

BMJ Best Practice - UK do 17.4.2009

Balkan Insight

Biomedical and Life Sciences Collection - TRIAL do 282 2009
Blackwell Publishing

4, Za povSimnuti stoji polozka nachéazejici se pod seznamem se zdroji ,,Clenstvi ve
skupinach. Zde naleznete skupiny, jichz jste ¢leny (j. to, jak jste nahlaseni
v CAS fakultami UK, jichZ jste zamé&stnanci ¢i studenti).
Z obrazku je patrné, ze dany uzivatel je ¢lenem vSeobecné skupiny ,,Univerzita

Karlova“ a je studentem FF UK na Ustavu politologie a zarovei je zaméstnancem
2. lékarské fakulty.

You are a member of the following group(s):

Default
CLINI

FF

LF2
Staff
Student
LIPFF




5, Clenstvi v uzivatelskych skupinach neni pouh4 administrativni zaleZitost CAS, ale
plynou z néj pro uZivatele zcela hmatatelné disledky v podobé piistupnosti
rozdilné mnoziny elektronickych zdrojii — na screenu, jenz zachycuje ¢ast zdroja
naseho ,,podoboji* uZivatele, je mozno si v§imnout napft. rozdilnych verzi EZB ¢i
databaze EBSCOhost.

Balkan Insight

Biomedical and Life Sciences Collection - TRIAL do 28.2.2009
Blackwell Publishing

Books @ Ovid

British Medical Journal

CSA Charles Uni [C3A Numina] - UK
Cambridge Journals Online

Central and East European Online Library (CEEOL)
Chemical Abstracts [SciFinder] - pfinlaSeni
Chemical Abstracts [SciFinder] - registrace
Citation Linker Univerzity Karlovy [SFX LIK]
Clinical Evidence

Conference Papers Index [C3A lllumina] - LK
Current Contents Connect - UK
DigiZeitschriften Subscription

Digitalni univerzitni repozitar

EBSCOhost

EBSCOhost - FF

EBSCOhost - LF2

EMVIROnetBASE

EfB-ZLF

EZB - Jinonice

PEZ — alternativni (vzdaleny) pristup k elektronickym
zdrojim

Ano, i toto je PEZ. Na tomto mist¢ ovSem bude nejspiSe lepsi
hovofit o Portalu Elektronickych informacnich Zdrojt Univerzity
Karlovy v Praze.

Naleznete jej na , alternativné na

Portal nahrazuje Branu k informacim UK a jeho uéelem je na
vetejné pristupném misté integrovat informace o zdrojich piistupnych
zaméstnanctim a studentim UK.

Zdroje 1ze na PEZ zobrazit podle 1, abecedy, 2, ptislusné
fakulty, 3, podle oborti, 4, Casové omezenych zkuSebnich ptistupt (free-trials). Piipadné je téz
mozné k vyhleddvani zdroji vyuZzit Rozsifené vyhleddvani.

KLIKNI! KLIKNI!



http://pez.cuni.cz/ezdroje/
http://bi.cuni.cz/ezdroje/
Radim
Razítko


Portal nabizi nejen pouhy piehled zdroja, ale i bohaté informace o jejich dostupnosti,
charakteru ¢i oborovém zattidéni. Napf. kliknutim na nazev zdroje Nature se uzivateli dostane
nasledujicich informaci:

Nature

Kp <o

Charakteristika: ~ Casopis Nature je prestizni mezinarodni tydenik publikujici odbomé &ldnky ze viech technickych a
prirodovédeckych obord.

Pfimy pfistup z:  PfF, Jinonice, LFP, 3. LF, 2. LF, 1. LF, LFHK, MFF, FAF, FTVS, CTS

Vzdaleny piistup PfF. LFP, 3. LF, 2. LF, FHS, 1. LF, LFHK, MFF, FAF, FTVS, COZP, CTS, FF-UPOL, FF-SQCP, FF-UISK

pro:

Producent: Owid

Dostupnost do: 31.12.2009

Kategorie: licencovany zdroj

Pfistup z: COZP, CTS, FHS, FTVS, FAF. FF-SOCP, FF-UISK, FF-UPOL, Jinonice. LFHK, LFP, MFF, PiF, 1. LF, 2. LF, 3. LF
Obory: Biologicke védy, Fyzika a pfibuzné védy (Astronomie. Astrofyzika), Lekarstvi

Podrobny popis:
Casopis Nature je prestizni mezinaradni tydenik publikujici odborné élanky ze vEech technickych a pfirodovédeckych obord.

Typ zdroje: fulltextowy
Jazyk zdroje: anglicky
Kontakt: Jitka Stejskalova

Seznam zdrojli se nachazi na vetejné pristupném webu. Vyhodou tedy je, Ze 1ze
pritomnost zdroje na UK (resp. fakulty) ovérit odkudkoliv, kde je internet. Odvracenou
stranou tohoto feseni ovSem je, zZe pokud by ,,odkudkoliv* znamenalo ,,mimo sit’ fakulty ¢i
FN Motol“, byl by zdroj nedostupny.

A préave proto tu je EZProxy, které¢ je integrovano do PEZ a pokud to zdroj
umoznuje, nabizi uzivateli ptimy link pro vzdaleny ptistup:

2. Lékarska fakulta
.

‘ ABI / INFORM Global [ProQuest] [pfimy piistup | vzdaleny piistup] — Databaze z oblasti obchodu, financi a ekonomiky
doplnéna plnymi texty.

] Academic Research Library [ProQuest] [pfimy pfistup | vzdaleny piistup] — Multidisciplinarni databaze s mnoZstvim pinych
textu.

& Academic Search Complete [EBSCOhost] [pfimy pfistup | vzdélen pfistup] — Mezioborova databaze zpfistupfiujici fulltext
5,500 tituld Easopist, z nichZ je 4,600 recenzovanych.

& Accounting and Tax [ProQuest] [pfimy piistup | vzdaleny piistup) — Databaze z oblasti UEetnictvi a dafiové problematiky
doplinéna plnymi texty.

‘ ACS - American Chemical Society Journals [piimy pristup | vzddleny piistup] — Bibliograficka databéze z produkce The
American Chemical Society s abstrakty. Pfistup k plnym textim ve formatu HTML a PDF u 10 fakultou pfedplacenym
tasopish vietné archivu.

& amED [Ovid] [pfimy pfistup | vzdaleny pristup] — Bibliograficka databaze - zprostfedkovava zaznamy z evropskych
medicinskych ¢asopis z oboru doplfikové 1éEby, paliativni péte, fyzioterapie, rehabilitace, altenarnativni mediciny aj.

Kliknuti na polozku ,,vzdaleny ptistup* pfesméruje uzivatele na portdl EZProxy a po
zadani ptihlaSovacich udaji mize uzivatel zacit pracovat se zdrojem...



Jdi na Obsah

I1I. CAS — Centralni Autentiza¢ni Sluzba UK

Poslanim CAS je poskytovat data pro ovéteni identity zaméstnanct a studenti
university aplikacim, databazim atd. provozovanym universitou. Nékdy se lze jako se
synonymem setkat s oznacenim LDAP. Neni to sice zcela piesné, protoze LDAP je zkratka
protokolu poskytujiciho prostiedi sluzbé a nikoliv sluzba samotné, z pohledu laického
uzivatele se ovSem jedna o opomenutelny rozdil.

Charakteristicky CAS a jejich praktické dopady

1, princip "Single Sign-On" (SSO) — jedny uzivatelské udaje pro vSechny aplikace.
Bajecna vlastnost piesné do okamziku, nez logovaci tidaje zapomenete nebo dojde
k jejich kompromitaci ©

2, jedine¢nost autentizace soucasn¢ s ochranou osobnich dat — systém vas ovétuje
jedine¢nymi udaji, které jsou ovSem mimo n¢j bezcenné (nehrozi tedy zneuziti
jako u rodnych cisel)

3, jeden ucet ,,na cely zivot* — pokud dokoncite magisterské studium, stravite
nekolik let v PhD programu v zahranici a vratite se na UK tentokrat jako pedagog,
budete mit stale tyz Gcet jako za svych ,,mladych let“©

4, kumulace uzivatelskych roli - stanete-li se zaméstnanci ¢i studenty vice fakult,
budou vase opravnéni souctem opravnéni jednotlivych fakult; v knihovnickém
prostiedi mtize byt toto vyhodné v okamziku, kdy si néjaka fakulta plati vlastni
specialni zdroje pouze pro své zaméstnance. Pokud tedy rozhrani umi kumulovat
uzivatelské role a s nimi spojené ptistupy, budete mit v jednom rozhrani ptistupy
vSech instituct, jichz jste zaméstnanec ¢i student (pt.: EZProxy)

Kterak se stat soucasti CAS - aktivace a vydej priikazek

vvvvvv

V okamziku nahlaseni zaméstnance ¢i studenta do CAS mu vznika v universitni
databazi virtualni ucet, ktery je ovsem v dany okamzik NEPOUZITELNY. Pro¢? Protoze sice
existujici a dokonce 1 platny ucet neni AKTIVOVANY.

KLIKNI!

Aktivace = standardné navstéva nékterého z ,,Vydejnich center prukazi UK*
Zde zaméstnanec/student obdrzi: 1, prikazku, 2, uzivatelské jméno — osmimistny ¢iselny kod
nachazejici se pod fotografii, 3, aktivacni heslo — toto je platné POUZE 10 dni a Ize se s nim
POUZE prihlasit na CAS portal a nastavit heslo vlastni, ur¢ené pro aplikace pouzivajici
autentizaci CAS, platné tentokrat 365 dni.

Aktivaci Ize provést i nouzoveé kontaktovanim fakultniho administratora EZProxy
Dr. Radima KubeSe na radim.kubes@]lfmotol.cuni.cz ¢i na telefonu 5848. Uzivatel dostane od
administratora aktivované plnohodnotné heslo, samoziejme ovSem nedostane prukazku, coz
mu znemozni vyuZit sluzeb na ni vdzanych (napft. tam, kde autentizace probiha pomoci ctecek
carového kodu na kartg). Pravé proto neni tento postup nejvhodnéjsi.

Pozn.: v ptipad¢ zapomenuti ¢i propadnuti hesla Ize na vySe uvedeném kontaktu
ziskat nové aktivované.



mailto:radim.kubes@lfmotol.cuni.cz
http://www.cuni.cz/UK-1445.html

Vyuziti CAS

Mame tedy loginy pouzitelné pro vicero aplikaci, jesté by to tedy chtélo ony
aplikace®©! Zde je jejich ptehled:

1, informacni systém STUDIUM
2, ubytovani na kolejich UK

3, zadosti o stipendia a ubytovani
4, GA UK

5, Eduroam

6, sluzby domény Jinonice

7, Moodle



Jdi na Obsah

II1. ProcC je na titulce obrazek drakolva?

., Shromazdili se pak muzi Efraim, a preSedse k strané piilnocni, rekli k Jefte: Pro¢
Jjsi vySel k boji proti Ammonitskym, a nepovolal jsi nas, abychom $li s tebou? Diim tviij i tebe
ohném spalime.
? K nimz rekl Jefte: Nesndz jsem mél jd a lid miij s Ammonitskymi velikou;, tedy povolal jsem
vas, ale nevysvobodili jste mne z ruky jejich.
7 Protoz vida, Ze jste mne nevysvobodili, odvdzil jsem se Zivota svého, a tahl jsem proti
Ammonitskym, i dal je Hospodin v ruku mou. Ale proc jste dnes prisli ke mne? Zdali abyste
bojovali proti mné?
? Tedy shromdzdil Jefte vsecky muze Galadské, a bojoval s Efraimem. I porazili muzi Galad
Efraimské, nebo pravili pobehlci Efraimsti: Vy Galadsti jste u prostred Efraima a u prostred
Manassesa.
Y Odjali Galddsti téZ i brody Jordanské Efraimskym. A bylo, Ze kdyz kdo z utikajicich
Efraimskych rekl: Nechat prejdu, rekli jemu muzi Galadsti: Jsi-li Efratejsky? Jestlize rekl:
Nejsem,
5 Tedy i'ekli jemu: Rci hned Sibolet. I iekl: Sibolet, anif dobie mohl vyiknouti toho. Tedy
pochytice jej, zamordovali ho u brodu Jordanského. I padlo toho casu 7 Efraima Ctyiidceti
a dva tisice.
7 Soudil pak Jefte Izracle $est let; a umftel Jefte Galadsky, a pochovan jest v jednom z mést
Galadskych.*

Ze jsem vam nepomohl? Spise naopak?! V biblickém citatu je pro nas kli¢ové slovo
»sibolet, které ma celkem 4 vyznamy:
1, s praptivodnim biblickym jsme se jiz seznamili, dal$i vyznamy jsou
vlastn€ jenom jeho aplikaci na konkrétni moderni podminky
2, znamena né&jaké heslo ¢i pozndvaci znameni
3, je rozpoznavacim prvkem zargonu ¢i nafeci (rohliky versus rohliky)
4, jedna se o autentizacni protokol. Praveé tento vyznam nés bude zajimat!

»Shibboleth...*
NapiS jenom jednou spravné a mizeS prekrocit nespocet brodu

...nebot 1 Shibboleth pracuje na principu Single Sign-On

s h | b bOie th (SSO) autentizace - tedy jednim ptihlaSenim ziskat ptistup do

vice systémil. Jedna se o dalsi sluZzbu, nadstavbu nad CAS a

LDAP. Funguje to tak, ze doméci LDAP server obsahuje
seznam studentll a zaméstnancl univerzity. A v okamziku, kdy se uzivatel ptihlasi do systému
a projevi zajem o pristup na stranky s placenym obsahem, dotaze se Shibboleth domaciho
LDAP serveru na uzivatelovu identitu, aby poté na zaklad¢ uzivatelem zadanych
autentiza¢nich tidajii oznamil cilovému serveru s placenym obsahem, zda uzivateli ma povolit
piistup €i nikoliv. A protoZe Shibboleth dokaZe udrZet informaci, kterou obdrzel od LDAP
serveru, je schopen v okamziku, kdy se uzivatel rozhodne vstoupit na jiné placené stranky,
poskytnout udaje o uzivateli dalSim serveriim s placenym obsahem, aniz by se uzivatel musel
znovu piihlasovat.

? Stary zakon, Kniha soudcti


Radim
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Piehledné (v mezich moznosti ©) cely proces zachycuje nasledujici schéma. Klient
= uzivatel, poskytovatel identity = univerzitni LDAP server + Shibboleth, poskytovatel sluzeb
= server s placenym obsahem.*

poskytovatel sluzeb

(1) GET |

{2) 302

cilovy
Zdroj

(9) GET
(10) 200

fizeni pristupu

(5) GET
(8) 302

assertion
consumer service
N
6) POST
550

NM{P
N

sluzba feseni
sluiba artefakti

autentizacni atributova
autorita sluiba

poskytovatel identity

K ¢emu je dobré byt znalcem Bible a autentizacnich aplikaci?

I kdyz se muze zdat, Ze cely proces pridélovani opravnéni je zalezitosti nachazejici
se ,,pod kapotou®, tudiZ nemusi uzivatele zajimat, je dobré mit ramcovou ptfedstavu o
fungovani LDAP, CAS a Shibbolethu, protoze s t€émito pojmy se bude uzivatel v roli
pedagoga (Moodle slouZici k zadavani e-lerningovych prezentaci), studenta (aplikace Student
pro piihlasovani ke zkouskam) ¢i védce ( pristup k nejrozmanitéjsSim e-zdrojim) b&zné
setkavat — a setkani s centralnim systémem autentizace budou stale Castéjsi. ..

Tudiz si uzivatel seznameny s mechanismy ,,pod kapotou* usetii Cas straveny
dohleddvanim toho, zda ma pfistup, podle jakych pravidel funguje a jak konkrétn€ vlastné

znéji jeho autentizacni tidaje.

* Pievzato z http://www.lupa.cz/clanky/shibboleth/

Autor: PhDr. Radim Kube$S



http://www.lupa.cz/clanky/shibboleth/
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